采购需求

一、采购标的

1. 采购标的

互联网接入服务项目，具体内容如下：
项目包括提供6条可分别在808办公区及前门办公区落地的总带宽为1400M的上下行双向对等的互联网专线链路。公网IP地址资源176个。本项目中提及的全部IP地址均为IPv4资源。
2. 项目背景/项目概述 
为满足808办公区及前门办公区内的各单位系统平台稳定运行，为相关系统平台提供总带宽为1400M的上下行双向对等的互联网专线链路。
二、商务要求

1. 交付（实施）的时间（期限）和地点（范围）
本项目共包含6条互联网接入服务专线，服务期限为2025年1月1日至2026年6月30日，接入地点为北京市公安局808办公区及前门办公区，具体是：
（1）1条带宽20M互联网接入专线；接入地点：北京市公安局808办公区；服务期：2025年1月1日至2026年6月30日。
（2）1条带宽60M互联网接入专线；接入地点：北京市公安局前门办公区；服务期：2025年1月1日至2026年6月30日。
（3）1条带宽20M互联网接入专线；接入地点：北京市公安局前门办公区；服务期：2025年1月1日至2026年6月30日。
（4）1条带宽200M互联网接入专线；接入地点：北京市公安局前门办公区；服务期：2025年1月1日至2026年6月30日。
（5）1条带宽100M互联网接入专线；接入地点：北京市公安局808办公区；服务期：2025年1月1日至2026年6月30日。
（6）1条带宽1000M互联网接入专线；接入地点：北京市公安局808办公区；服务期：2025年1月1日至2026年6月30日。
本项目标的的带宽、IP地址等资源应于合同签订后3个自然日内完成全部前期准备工作。
2. 付款条件（进度和方式）
采购人应在2025年财政资金拨付到位后，向中标人支付合同金额的50%。合同期满且验收合格后，采购人向中标人支付合同金额的50%。

3. 售后服务（质保期）
投标人应提供整体维保、现场技术支持，提供每周7天×24小时不间断网络接入服务，并重点保障重大活动期间及国庆、春节等国家法定节假日期间的业务连续性，提供每周7天×24小时全天候技术支持响应，提供每周7天×24小时技术支持电话。投标人所提供的网络链路发生持续2分钟以上的中断后，投标人应在5分钟内通知采购人，并在60分钟内给出故障判断报告。故障响应时间不超过10分钟，故障恢复时限不超过4小时。
对于由于外部原因或者投标人原因引起的业务割接，投标人应至少提前3个工作日汇报至采购人，并经采购人同意后开展对应工作。
三、技术要求

1. 基本要求

1.1 采购标的需实现的功能或者目标

采购人相关系统平台基于互联网专线链路和已配置的互联网IP地址运行，互联网专线链路需要连续不中断运行服务。投标人应使这些链路可以正常运行，并提供链路的维护、性能调优以及各种意外问题的解决；提供有效的安全防护能力，对安全事件进行及时预警并协助采购人提供有效的技术支持以保证网络的正常使用。
1.2 需执行的国家相关标准、行业标准、地方标准或者其他标准、规范

将《网络安全法》、《数据安全法》、《个人信息保护法》、《密码法》作为网络安全工作的根本法律遵循，贯彻落实《关键信息基础设施安全保护条例》、《网络安全等级保护条例》要求，严格全面落实相关保护工作，确保专线链路的安全稳定、持续运行。
2. 服务内容及要求/货物技术要求

2.1采购标的需满足的性能、材料、结构、外观、质量、安全、技术规格、物理特性等要求；

(1) #物理链路：光纤符合ITU-TG.652B标准的单模光纤，通过裸光纤到达采购人指定的机房位置，并与本地设备实现对接；

(2) ▲互联网光纤指标：光纤衰耗≤0.5dB/公里(指从采购人互联网出口设备后第一个ODF接口到投标人互联网骨干节点的光纤段)；

(3) ▲互联网接入的接口类型：千兆光口或千兆电口；

(4) #丢包率（Frame Loss）：≤0.75%（承诺带宽内）；

(5) ▲时延：≤40ms（采购人接入设备端口至投标人IP网接入设备端口）；

(6)★IP地址：公网IP地址资源176个，投标人应保证IP地址不换平滑割接（需提供承诺函，格式自拟）；
(7) #全年网络可用率：投标人提供网络可用时间/(投标人提供网络可用时间+投标人提供网络不可用时间)×100%≥99.9%；

(8) #重保服务：投标人应能够提供重要通信保障服务，按需为采购人提供重大活动安保期间重要电路通信保障；

(9) ▲技术支持方式：可提供电话和现场技术支撑；

(10) ▲运行维护资料：对于采购人专线链路、设备进行特殊标记，以保证相关维护资料的准确性，建立详细、完备的线路资料档案和网络运行档案。

(11) #带宽独享：采购人互联网接入设备出口至投标人IP骨干节点设备间带宽独享；

(12) #国际出口资源：投标人具备自有国际出口带宽且不低于2000000Mb；

(13) ▲故障响应和处理：提供7×24小时故障受理电话，故障响应时间≤10分钟，业务恢复时间≤4小时；

(14) ▲网络监控中心服务：投标人需承诺，自合同签订后，在北京市内设立7×24小时网络监控中心；

(15) ▲提供网站安全防护服务，提供主要运营商的防护节点，提供平台防护节点IP地址及归属截图；

(16) ▲提供DDoS防护功能，支持对SYN Flood攻击、TCP Flood攻击、ACK Flood攻击、UDP Flood攻击、ICMP Flood攻击、RST Flood攻击等常见的流量型DDOS攻击进行清洗。支持对TCP/UDP/IP等类型的畸形报文攻击进行防护、支持对Smurf攻击、Land攻击、Fraggle攻击、Ping of Death攻击等DDOS攻击进行流量清洗。（需提供界面截图）

(17) ▲支持细粒度的WEB防护配置，至少支持对24大类Web安全漏洞类型对设置白名单，当设置生效后，针对某URL的该类WEB攻击不再防护。（需提供界面截图）

(18) ▲提供防盗链功能，防止别人或其他站点通过一些技术手段绕过本站的资源展示页面，盗用本站的图片、exe文件、音视频文件、压缩包静态资源。（需提供界面截图）
(19) ▲支持CDN加速功能，支持对网站中的CSS、JS、图片、静态HTML、首页、多媒体文件、文档类型、压缩文件等类型资源进行缓存。（需提供界面截图）

(20) ▲支持一键关闭外部对源站的访问，达到一键关站的效果，并可以指定关站响应码（301,302时可以指定跳转URL）或者制定响应页面，默认响应403。（需提供界面截图）

(21) ▲能够对网络访问基于时间、优先级进行动态调度及访问控制，提供针对各IP地址的访问限制服务；

2.2 采购标的需满足的服务标准、期限、效率等要求；

服务标准：详见本章第三部分1.2和2.1具体要求。
服务期限及效率：详见本章第二部分具体要求。
2.3  采购标的的其他技术、服务等要求；
2.3.1电话服务：
投标人设有专门的每周7天×24小时热线服务电话，提供故障保修和技术咨询等电话支持服务。
2.3.2现场服务：
在采购人提出服务请求后，投标人在电话服务无法解决问题的情况下，应及时提供现场服务，保证4小时内解决用户问题。
2.3.3定期访问最终用户：
投标人定期询问最终用户系统使用情况，了解系统环境的使用情况，进行系统检测，对存在的潜在安全或故障隐患进行分析，并提出相应的解决方案。
2.3.4进行服务记录和评估：
投标人对所有服务的实施情况全部进行记录，并对服务记录定期汇总和分析，生成分析报告。对服务过程中出现的具体问题，做到闭环处理，确保系统故障、客户服务要求无一遗漏的获得处理。
2.4需由投标人提供设计方案、解决方案或者组织方案的采购项目，应当说明采购标的的功能、应用场景、目标等基本要求。

2.4.1投标人应提供以下方案：
（1）项目整体技术解决方案、（2）项目实施方案、（3）运行维护方案、（4）重要通信保障方案、（5）数据安全保障方案、（6）应急保障解决方案
2.5服务团队要求
提供项目团队主要人员应包含运行维护主管、技术主管、专职项目经理各一名，负责组织项目实施团队按期完成项目工作的协调管理。

2.5.1项目经理：
在服务合同期间，投标人应保证项目经理的稳定性，未经采购人书面同意，不得更换项目经理。要求至少具备5年类似项目项目经理服务经验，项目经理需具备信息系统项目管理师资格，并具备通信专业技术人员职业资格（高级）。

2.5.2项目团队主要人员：
按采购人要求提供线路故障处理、线路调整及故障报告的撰写等工作。
运行维护主管要求具备3年及以上类似项目运行维护主管服务经验，具备通信专业技术人员职业资格（高级）。
技术主管负责网络规划、网络设计和技术咨询，在遇到运行维护主管不能处理的故障时进行现场处置工作，要求5年及以上类似项目技术主管服务经验，具备通信专业技术人员职业资格（高级）。
3. 验收标准
3.1 专线链路接入带宽、IP地址等资源需经测试符合项目要求，包括但不限于：
带宽：按照采购人要求提供6条可分别在808办公区及前门办公区落地的总带宽为1400M的上下行双向对等的互联网专线链路；
IP地址：公网IP地址资源176个，IP地址不换平滑割接；
丢包率（Frame Loss）、时延等。
3.2 投标人需提供专线链路接入光缆路由图等其他技术资料。
3.3 投标人需提供本项目运行维护资料。
