第二包   安全测评

项目需求
本项目中，投标人需开展安全性验收测试工作。投标人需准确、全面贯彻落
实第三方测试工作要求，严格执行相关标准。
为确保该项目安全测试各项工作的科学性、规范性，投标人需遵循并依据安
全测试相关法律法规、政策标准、制度规范开展本项目工作（包括但不限于以下
各项）：
《中华人民共和国计算机信息系统安全保护条例》（国务院 147 号令）
《信息安全技术 网络安全等级保护测评要求》（GB/T 28448—2019）
《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449—2018）
《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）

测试内容
依据采购人提出安全验收目标和安全验收范围，依照《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）国家标准，综合运用各种手段，通过技术测试、实地调查、访谈等多种途径以切实发现该系统应用软件中存在的各类问题和隐患。安全验收测评的过程不能影响各项业务的正常进行，对危险操作给出《风险规避方案》并指明可能产生的后果，在征得批准后方可实施。
投标人经过安全验收测评后，形成安全验收测评报告。
具体测评要求如下：
	
	序号
	服务类别
	控制点数
	系统数量

	1
	安全通用要求技术测评
	
	
	

	
	1
	安全通信网络
	8
	2

	
	2
	安全区域边界
	20
	2

	
	3
	安全计算环境_网络设备
	4
	2

	
	4
	安全计算环境_安全设备
	4
	2

	
	5
	安全计算环境_服务器
	7
	2

	
	6
	安全计算环境_数据库
	5
	2

	
	7
	安全计算环境_应用系统
	3
	2

	
	8
	安全计算环境_中间件
	2
	2

	
	9
	安全计算环境_终端
	1
	2

	
	10
	安全计算环境_系统管理软件
	1
	2

	
	11
	安全计算环境_数据
	7
	2

	
	12
	安全管理中心
	12
	2

	2
	安全通用要求管理测评
	
	
	

	
	1
	安全管理制度
	7
	2

	
	2
	安全管理机构
	14
	2

	
	3
	安全管理人员
	12
	2

	
	4
	安全建设管理
	34
	2

	
	5
	安全运维管理
	48
	2

	3
	安全云扩展要求技术测评
	
	
	

	
	1
	安全通信网络
	5
	2

	
	2
	安全区域边界
	8
	2

	
	3
	安全计算环境
	19
	2

	
	4
	安全管理中心
	4
	2

	4
	安全云扩展要求管理测评
	
	
	

	
	1
	安全建设管理
	8
	2

	
	2
	安全运维管理
	1
	2

	5
	安全控制点间安全测评
	
	1
	2

	6
	区域间/层面间安全测评
	
	1
	2

	7
	整体安全测评
	
	1
	2

	8
	渗透测试费
	
	1
	2

	9
	报告编制及审核
	
	1
	2



三、实施要求
本项目实施过程，投标人应按照国家和我市信息安全方面的有关规定，依据网络安全等级保护要求，加强各信息系统的安全保障体系建设，做好该项目的应用安全工作，避免信息泄露等安全隐患，保障系统安全稳定运行。
原则：
本项目中，投标人需充分按照以下原则，按照《信息系统安全等级保护实施指南》等相关规定，为采购人提供网络信息安全测试专业服务。
公平原则：投标人应遵循“面向应用、保证质量、客观公正、诚信守诺”的原则开展安全评测工作。
标准性原则：投标人应依据相关国家标准、行业标准开展评测工作。本评测要求所使用的标准和规范如与投标人所执行的标准不一致时，按较高标准执行。
优质服务原则：本评测要求投标人提供的是最低限度的要求，投标人应保证提供符合本评测要求和有关标准的优质服务，并确保评测报告符合项目最终验收的所有要求。
保密原则：对评测服务过程中接触到的各种信息，不得泄漏给任何单位和个人，未经允许不得利用这些信息从事与服务无关的活动。
四、风险分析及措施
本项目中，主要工作任务是由安全测评服务机构（即投标人）来完成，根据项目特点，投标人需对实施过程中可能发生的各类风险预先进行分析判断，出具针对性的应对措施，提前向各信息系统管理使用部门及技术服务单位进行说明并取得授权。通过落实风险控制措施、安全测评与安全加固风险规避措施，有效避免项目实施过程中产生的风险问题，确保网络信息安全，最大限度降低风险、减少损失、杜绝安全事件发生。
五、项目完成期
整改完成且复测后，于两周内出具报告。
六、其他要求
服务地点：用户指定。
付款方式：合同签订生效后十个工作日内，甲方向乙方支付合同总金额的70%，项目通过终验后十个工作日内，甲方向乙方支付合同总金额的30%。
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